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1 Inledning

1.1 Bakgrund

Information dr en grundldggande byggsten i Tjorns kommun, pa samma
satt som medarbetare, lokaler och utrustning ar andra grundldggande
byggstenar.

Arbetet med informationssdkerhet omfattar inférandet och forvaltandet
av administrativa regelverk sa som en riktlinje likt den har, tekniskt
skydd med bland annat brandvaggar och kryptering samt fysiskt skydd
med till exempel skal- och brandskydd. Det handlar om att skapa och
bevara ett helhetsgrepp och ett fungerande langsiktigt arbetssatt for att
ge organisationens information det skydd den behover. Genom ett
systematiskt arbete med informationssakerhet kan kommunen 6ka
kvaliteten i och fortroendet for sin verksamhet.

Sammantaget handlar informationssdkerhet om den samlade effekten av
organisatoriska, administrativa och tekniska atgarder som vidtas for att
skydda informationstillgangar.

1.2 Ledningens styrning och prioriteringar

I det systematiska informationssakerhetsarbetet reviderar
kommunledningen arligen den overgripande riskaptiten. I det har
avsnittet ges en bild av hur kommunledningens riskaptit inom
informationssdkerhetsomradet ser ut for tillfallet.!

Kommunledningsgruppen ar informerad och involverad i arbetet med
informationssakerhet, och har insikter i vad som kan intraffa om
kommunen inte arbetar aktivt med dessa fragor. Ledningsgruppens
samlade bedomning ar att handelser som leder till avbrott i det
kommunen utfér, handelser som leder till att IT-system/tjanster ar
otillgéngliga, vilket i sin tur leder till avbrott/storningar i kommunens
verksamheter, ska undvikas i storsta mojliga utstrackning.

Inte heller ar ledningsgruppen villig att kompromissa med siakerheten
for information vars lackande kan innebédra skada pa individ/individer
och/eller annan organisation samt det omgivande samhallet.
Ledningsgruppen ar ocksa ovillig att kompromissa pa sakerheten i
forhallande till eventuella miljoskador.

! Ledning &r ett begrepp vars innebord varierar beroende pa sammanhang. I vissa fall menas
kommunledningsgruppen och ibland menas férvaltningsledning. Nar det &r fraga om storre
stallningstaganden och végval asyftas den politiska ledningen.
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Ledningen visar dock tendens till hogre riskaptit gallande ekonomiska
konsekvenser, exempelvis negativa ekonomiska pafdljder likt
sanktionsavgifter som en foljd av informationssakerhetsincidenter. Det
ar i sammanhanget viktigt att podngtera att eventuella forsok att
eliminera alla risker som kommunen stalls infor dr forenat med extremt
hoga kostnader. Ledningens samlade bild ar saledes att det finns risker
som behover tas och accepteras for att kostnader for
informationssakerhetsatgarder inte ska skena i vag.

Med ovanstdende i atanke ska det har dokumentet bidra till att
tydliggora vilka sdkerhetsatgarder kommunens verksamheter forvantas
infora for att undvika allvarliga negativa handelser. Dessa atgarder
vidtas for att hindra att information lacker ut, forvanskas eller forstors
och for att informationen ska vara tillganglig nar den beh6vs och for att
sakra kvaliteten sa att beslut fattas baserat pa korrekt och tillforlitlig
information.

1.3 Princip for ansvarsfordelning

Grundprincipen ar att ansvaret for informationssakerhetsarbetet ska
folja det ordinarie verksamhetsansvaret. Det géller fran ledning till
enskilda medarbetare. Det innebar att den person som har ett ansvar for
ett sarskilt verksamhetsomrade ocksa ansvarar for
informationssiakerheten inom samma omrade.

1.4 Dokumentstruktur

Nedan finns en visualisering av de olika styrdokumentens struktur.
Kommundirektoren beslutar om vagledningar, instruktioner, rutiner etc
som utvecklas och uppdateras kontinuerligt och 6ver tid.

Informations-

sikerhetspolicy *Kommunfullmiktige

Riktlinjer for
VOV NELTOERN « Kommunstyrelsen
sakerhet

Vagledningar,

instruktioner, e Kommundirektor
rutiner etc
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2 Dokumentets malgrupp

Dokumentet vander sig till dig som ar verksamhetschef eller har nagon
typ av formell eller informell ledarroll, exempelvis processagare,
produktdgare, projektledare eller utvecklingsledare. Dokumentet ska
vara stottande/vagledande for dig som ges en utforarroll i forhallande
till faststallande av sdkerhetsatgarder. Dokumentet har ocksa en tydlig
koppling till ett antal olika underliggande vagledningar. Hanvisning till
de vagledningarna gors i nagra av dokumentets avsnitt.

3 Organisering av
informationssakerhetsarbete

3.1 Allmant om organisationen

Informationssdkerhetsarbetet i kommunen ska bedrivas med kontinuitet
och systematik med utgéngspunkt i standarden SS-EN ISO/IEC 27001.

Det ska finnas en central informationssiakerhetsorganisation som utgor
ett samlat stod for ledare och nyckelpersoner i forvaltningar och bolag.
En central informationssdkerhetssamordnare (CISO)? skall samordna
stodet och ansvara for ledningssystemet (LIS)® samt for att uppfoljning
av efterlevnad sker kontinuerligt.

Forvaltningar och bolag ansvarar for att sikra kompetens och resurser
for implementation och 16pande uppdatering i verksamheten samt for
att integrera informationssakerhetsarbetet i befintliga rutiner och
processer. En lokal informationssakerhetssamordnare (LISO) skall agera
ambassador/samordnare och det ska finnas minst en i varje forvaltning
och bolag.

Utover nedan beskrivna roller involveras vid behov befintlig
specialistkompetens inom koncernen t.ex. IT-specialist, jurist, arkivarie,
dataskyddsombud, upphandlare, beredskaps- och
sakerhetssamordnare.

3.2 Rollbeskrivningar

Centrala roller i kommunens informationssakerhetsarbete dr CISO,
LISO, IT-sdakerhetsansvarig, processdgare och produktédgare:

2 CISO rollen i organisationen innebér den centrala informationssakerhetssamordnaren. Begreppet
CISO ér en forkortning av chief information security officer och avser den som ansvarar for
informationssékerhetsarbetet.

3 LIS betyder Ledningssystem for informationssakerhet.
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CISO (central informationssikerhetssamordnare) samordnar arbetet i
kommunen och ar stodfunktion till kommundirektor och
verksamheterna.

LISO (lokal informationssikerhetssamordnare) ar ett stod till
forvaltningschef/VD och till ledningsgruppen samt har tillrackligt med
tid, resurser och mandat for att samordna och kontinuerligt driva
vidareutveckling av forvaltningens/bolagets
informationssakerhetsarbete.

IT-siikerhetsansvarig ansvarar for att IT-avdelning/drift efterlever krav i
regelverk och avtal samt deltar i klassningar och genomfor beslutade
atgarder.

Processigaren ansvarar for att processen ar effektiv och andamalsenlig.
Detta inkluderar att kravstalla, driva, samordna och f6lja upp
informationssakerhetsarbetet i processen. Det handlar om att skydda
organisationens informationstillgangar med lampliga skyddsatgarder,
tillse att information ar tillganglig nar den behdvs samt att uppratthélla
onskad kvalitet pa informationen.

Produktiigaren ansvarar for att produkters/systems sakerhets- och
tillganglighetsniva 6verensstimmer med verksamhetens krav och agerar
som processagarens ”forlangda arm” i informationssakerhetsarbetet.

3.3 Ansvar for tillsattning av roller och resurser

Kommundirektor utser CISO och LISO {6r kommunstyrelsens
forvaltning.

Forvaltningschef/VD utser LISO for sin forvaltning/sitt bolag.

Kommundirektor och forvaltningschef/VD tillser att det finns
processagare respektive produktigare utsedda i sina respektive
verksamheter.

Kommunens centrala ledning ansvarar {or att tillrackligt med resurser,
kompetens och mandat finns for att bedriva riskbaserat
informationssakerhetsarbete systematiskt 6ver tid.

Se vigledning for informationssikerhetsorganisation for fordjupad
beskrivning av roller och ansvarsomraden.
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4 Klassificering av information

41 Bakgrund

Informationsklassning innebaér att vi varderar var information utifran
vilka konsekvenser otillrackligt skydd skulle kunna fa. Klassningen
syftar till att forsta och faststilla en adekvat skyddsnivi av den klassade
informationen samt att oka medvetenheten om negativa konsekvenser som
kan drabba oss om tillrackligt skydd inte uppratthalls. Samtidigt som
det ar viktigt att informationen klassas med tillrackligt hog niva for att
skydda informationen dr det dven viktigt att den inte klassas obefogat
hogt i forhallande till sin betydelse da det kan leda till onddiga
kostnader och verkningsldsa atgarder.

4.2 Krav

Organisationen ska klassa sina informationstillgangar enligt f6ljande:
¢ Konfidentialitet for skydd mot obehorig insyn
e Riktighet for skydd mot oonskad forandring
o Tillgéanglighet for atkomst for behorig person vid rétt tillfalle

Klassningen ska utga ifran skala med nivderna 0-3 dér 0 innebér lagst
skyddsbehov och 3 innebar hogst skyddsbehov.

Alla nya system ska informationsklassificeras. De system som ar
verksamhetskritiska ska informationsklassificeras en gang per ar.

Se vigledning informationsklassificering och riskhantering.

4.3 Sakerhetsskyddslagen

Information som omfattas av sakerhetsskyddslagen ska hanteras enligt
dessa bestimmelser och annan tillimpning. Finner man vid en klassning
att informationen sannolikt omfattas av sakerhetsskyddslagen far den
klassificeras med niva 4 av betydelse for Sveriges siakerhet

5 Riskhantering

Riskhantering ar en central del i det systematiska
informationssakerhetsarbetet i Tjorns kommun.

Verksamheter ska bedriva ett systematiskt arbete med riskhantering. Ett
systematiskt arbete innebar att kommunen har ett enhetligt arbetssatt
kring att identifiera, analysera, vardera, behandla samt f6lja upp risker
for att kommunen 6ver tid ska kunna uppratthalla en tillracklig niva av
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informationssakerhet. Riskarbetet ska dokumenteras enligt
instruktioner.

Se vagledning informationsklassificering och riskhantering.

6 Principer for sakerhetsatgarder

Verksamhet ansvarar for klassificering av information inom sin
verksamhet sa som det beskrivs i foregaende avsnitt.
Informationsklassificering styr darefter vilka sakerhetsatgarder som ska
vara gdllande fOr att informationen ska erhalla ratt skyddsniva. En
ingdende beskrivning av sakerhetsatgarder tillhandahalls av CISO.

Processagaren ansvarar fOr att uppratta de sakerhetsatgarder som ar
gallande. Om betydande avvikelser erkdnns ska de rapporteras till
CISO.

7 Styrning av atkomst

Behorigheter ska tilldelas baserat pa en anvandares behov av
information och till de produkter (molntjanster, system, databaser,
operativsystem eller ndtverk) som personen behdver for att utfora sina
arbetsuppgifter.

Styrning av atkomst ar en grundldggande sakerhetsatgard for att skydda
information i kommunens produkter. Det ska i varje verksamhet finnas
rutiner som beskriver vem som godkanner tilltraden och behérigheter
till verksamhetens olika informationstillgangar, hur identifiering och
autentisering av anvandare gors samt hur reglering av behorigheter
utfors. Det senare inkluderar att underhalla och forvalta behorigheter,
till exempel hantera bestéllning av, dndra och ta bort behorigheter sa att
anvandares roller och atkomst till information aterspeglas i
behorigheterna.

8 Hanteringsregler for information

Hanteringsregler ar ett begrepp som syftar till att beskriva hur anstallda
far handskas med information i de vanligaste typer av aktiviteter som
normalt utfors under en arbetsdag. Nagra exempel pa omraden dar
hanteringsreglerna blir tillampliga dr hur information far kommuniceras
i muntliga samtal, 6ver telefon, i e-postmeddelanden, vad som géller
kring utskrift av information och vad som galler kring hur information
ska lagras.
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Informationsklassningen, det vill saga hur skyddsvard informationen ér,
bestimmer normalt vilka hanteringsregler som galler. Kommunens
vagledning for hanteringsregler av information ska foljas.

9 Kontinuitetsplanering

Kontinuitetshantering innebar att det for informationstillgdngar
(primart kritiska sddana) finns uppdaterade och kommunicerade planer
med information om reservrutiner som ersatter befintliga arbetssatt vid
avbrott och storningar. Dessa kontinuitetsplaner ska utga fran och ta
hénsyn till de risker som berérda verksamheter kan urskilja. Planerna
ska hjdlpa kommunen att uppratta god aterhamtningsférmaga och att
minimera konsekvenserna vid stdrningar och avbrott och desamma ska
revideras och testas lopande utifran nya hot och risker. Kommunens
vagledning for kontinuitetshantering ska foljas.

10 Incidenthantering

Verksamhet ansvarar for att incidenter hanteras, sammanstalls,
dokumenteras och rapporteras enligt rutin som anvisas i vagledning.
Viagledningen klarlagger bland annat rutiner for hur kommunikation
med de drabbade ska ske, att det ska finnas ett systemstdd for hantering
av incidenter, vilka kommunikationsvagar som ar gillande samt var
ansvaret ligger. Det aligger ocksa verksamheten att se till att en extern
anmalan gors i de fall det ar relevant till relevanta myndigheter sa som
exempelvis Myndigheten for samhallsskydd och beredskap samt
Integritetsskyddsmyndigheten.

11 Inkop av nya
produkter/system/tjanster

Det dr av storsta betydelse att samma arbetsprocess alltid foljs nar det
kommer till upphandling av digitala tjanster och produkter.
Kommunens végledning for upphandling av nya tjanster/system ska
anvandas. Vagledningen tydliggor foljande:

¢ Upphandlingsarbetet ska organiseras enligt vagledningen och
folja den process som presenteras innehallande sju steg.

e Det finns ett antal mallar framtagna. Dessa mallar ska anvandas i
upphandlingsarbetet.
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e Vigledningen pekar pa standarder och strategier och dessa ska
efterlevas. De utgor grundldggande krav som alltid ska finnas
med i upphandlingsarbetet.

e Vigledningen tydliggor vilka informationssakerhetskrav som
kan komma att behova tas i beaktning, och dessa krav ska tas
med i upphandlingsarbetet.

12 Sakerhet i leverantorskedjan

Information behandlas pa olika sétt, ofta i en mer eller mindre komplex
process. Darfor ar det av stor betydelse att hela processen ar klart
identifierad, analyserad och att skyddet uppfyller sikerhetskraven i alla
delar oavsett var och hur informationen behandlas. Det dr av stor vikt
att risker knutna till leverantdrskedjan beaktas. Processagarens m.fl.
ansvar for kontroll av leverantorer och underleverantorer beskrivs i
vagledning for andamalet.

13 Utbildning

Alla anvéandare (t.ex. anstéllda, fortroendevalda, praktikanter, konsulter,
leverantorer) ska ges mojlighet att dels starka sin egen kunskap om
saker informationshantering dels ta del av de regler och
rekommendationer som galler inom kommunkoncernen.

CISO ska initiera lampliga overgripande kompetenshojande insatser och
ger vid behov stod till LISO i fragor om utbildningar och information.

LISO ska initiera lampliga kompetenshdjande insatser inom sin
forvaltning/bolag.

Informationssakerhetsorganisationen ska strava efter att insatser och
kompetensniva ska vara mojligt att mata och utvardera. Det mojliggor
att lattare identifiera och prioritera kommande insatser.

14 Utvardering och uppfoljning

Varje ar ska kommunens LIS utvarderas utifran principerna lamplighet,
tillracklighet och verkan. Utvarderingen inkluderar om
informationssakerheten star i samklang med organisationens
overgripande mal, om nuvarande styrning ar tillracklig for hantera de
risker kommunen star infor samt om planerade sdkerhetsatgarder
faktiskt finns pa plats och fungerar tillfredsstallande. CISOs ansvar for
utvarderingen beskrivs i vagledning for andamalet.
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Med stdd av korrekt utférd utvardering av 6vervakning och matning
kan organisationen fa battre kunskap om informationssakerhetslaget
och upptacka brister som behover korrigeras. Utvdardering kan ligga till
grund for interna och externa revisioner.Incidenter och avvikelser ska
rapporteras enligt beslutade rutiner och statistik ska rapporteras till
ledning.

Ett sarskilt arshjul f6r informationssdkerhetsarbetet ska finnas och bor i
mojligaste man integreras i befintliga verksamhetsprocesser sdsom
processer for budget, arsredovisning och intern kontroll.

Ledningen har en central roll for att ett framgangsrikt systematiskt
informationssékerhetsarbete. Darfor ska Ledningens genomging
genomfOras minst en gang om aret {or forvaltningsledning och
kommunledningsgrupp. Respektive politisk ledning avgor formerna for
aterrapportering av arbetet. Storre beslut fattas pa ratt niva enligt
delegation och andra foreskrifter.
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