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Informationssakerhetspolicy

Inledning

Om informationsséakerhetspolicyn

Denna policy innehaller Tjorns kommuns viljeinriktning och
overgripande mal for informationssakerhetsarbetet. Dokumentet galler
for Tjorns kommuns namnder och bolag med dess verksamheter och
géller tills vidare men bor revideras efter 3-5 ar efter antagande.

Allmant om informationssakerhet

Information dr en av kommunens viktigaste tillgangar. Tillgangen till
information och var informationshantering ar avgorande for alla som
arbetar inom kommunen och fér var myndighetsutovning.

Behovet av informationssakerhet 0kar i takt med att kommuninvanarna
forvantar sig effektiv kommunikation, dels via sjdlvbetjaning med hjalp
av olika e-tjanster, dels i sin direktkontakt med kommunen. I allt storre
utstrackning sker ocksa i forvaltningarna anvandning och utveckling av
systemstod for att leverera tjanster pa ett effektivt satt. Invanarna ska
kunna forvanta sig att kommunen hanterar information som ror dem,
exempelvis personuppgifter och information om de olika tjanster de
anvander, pa ett sakert satt. I samband med kriser kravs ocksa effektiv
och siker kommunikation med berdrda verksamheter och invéanare.

Konsekvensen av bristande informationssdkerhet kan medfora
storningar i samhallsviktiga verksamheter, att information gar forlorad,
forvanskas eller rent av stjals. Det kan d@ven medfora ekonomiska
forluster och att fortroendet for Tjorns kommun paverkas negativt.

Begreppsforklaring

Informationssikerhet ar den samlade effekten av organisatoriska,
administrativa och tekniska atgarder som vidtas for att skydda
informationstillgangar.

Informationen maste skyddas sa

e att den alltid finns nar vi behover den (tillganglighet),

e att vi kan lita pa att den ar korrekt och inte manipulerad eller
forstord (riktighet), och

e attendast behoriga personer far ta del av den (konfidentialitet).
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Overgripande mal

Malsattningen med informationssakerhetsarbetet ar att:

Ett systematiskt informationssdakerhetsarbete dr en naturlig del i
kommunens verksamheter och dr integrerad i organisationens
befintliga satt att leda och styra.

Medvetandegora och 6ka den allmdnna kunskapen om
informationssakerhet inom organisationen.

Informationssakerhet beaktas i digitaliseringsarbetet; i synnerhet
vid anvandande och utveckling av ny och innovativ teknik.

Informationssakerhetsperspektivet beaktas i alla fundamentala
beslut for informationstillgangar (anskaffning, utveckling,
avskaffande).

Vagledande principer och krav

Kommunen ska bedriva ett systematiskt informationssékerhetsarbete
med stdd av standardserien ISO/IEC 27000 for informationssékerhet
samt anpassa arbetet for att siakerstilla efterlevnad av 6vrigt tillampliga
forfattningar.! Ledningen ska sékerstélla att

informationssakerhetsarbetet tilldelas nddvandiga resurser samt att

interna regler upprattas, efterlevs, utvarderas och anpassas.

Av sarskild vikt ar att foljande krav uppfylls.

Skyddsbehovet av information ska klassificeras med avseende pa
konfidentialitet, riktighet och tillganglighet sa att &ndamalsenliga
och proportionella sakerhetsatgarder kan inforas.

Regelbundna riskbedomningar ska genomforas for
informationssystemen och ansvarig verksamhet ska aktivt
medverka i uppfoljningen av riskhanteringen.

Samtliga informationssystem ska vara identifierade, fortecknade
och ha en tydlig organisation med ansvar for forvaltning och
utveckling i enlighet med beslutad forvaltningsmodell.

Kritiska informationssystem ska ha en uppdaterad och kand
kontinuitetsplanering som skyndsamt ersatter befintliga
arbetssatt vid avbrott och storningar.

TTISO/IEC 27000-standardserien ingar aktiv omvarldsbevakning med analys av réttsliga krav.
Vanligt férekommande krav som paverkar kommunal verksamhet &r bland annat
tryckfrihetsférordningen, offentlighets- och sekretesslagen, EU:s dataskyddsférordning (GDPR),
NIS-regleringen, sakerhetsskyddslagen, arkivlagen, patientdatalagen och brottsbalken.
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e Samtliga medarbetare ska fa mojlighet att tillgodogora sig en
grundlaggande forstaelse for informationssakerhet och
tillampning av den i den egna vardagen och verksamheten.

Ovriga styrdokument inom omradet

Denna policy kompletteras med detaljerade och
organisationsovergripande riktlinjer for informationssakerhet. Dessa
riktlinjer bor innehalla regler for bland annat férvaltningsmodell av
informationstillgangar, informationssakerhetsarbetets organisation och
ansvar, principer for sakerhetsatgarder, informationsklassningsmodell,
tilldten och otilldten informationshantering.

Kommundirektoren far i den man som finnes lampligt utfarda andra
typer av detaljerade styrdokument sdsom handlingsplaner med
kortsiktiga mal, handbdcker och instruktioner i syfte att stiarka arbetet.
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